Expert en architectures systémes - réseaux et en
securité informatique (ESGI)

E Durée de formation : 2 ans

@ Niveau de sortie des études : Bac + 5

CERTIFICATION ASSOCIEE

Expert en architectures systemes-reseaux et en securite informatique

Descriptif

Le developpement de solutions informatiques implique de nombreux risques pour les systemes d'informations.
Ainsi, loptimisation des environnements necessaires a la conception et au deploiement de solutions
informatiques implique egalement dentrevoir les risques et les failles potentielles liees a la securite et la
protection des systemes et des reseaux.

Dans ce contexte, les besoins en recrutement dans la filiere informatique ont evolue, et parmi les competences
recherchees peuvent etre mentionnees la definition de la strategie et la supervision de la securite des systemes
dinformations, ou encore la connaissance et lintegration des normes de securite et de conformite, mais
egalement, le besoin d'expert sachant rationnaliser les couts et optimiser les ressources a allouer aux
infrastructures informatiques.

Objectifs

+ Conduire une veille sur les technologiques afin didentifier les innovations technologiques et strategiques
pouvant etre implementees dans le SI.

+ Auditer le systeme dinformation afin de cibler les besoins en matiere de securite informatique.

+ Identifier les solutions pouvant etre deployees au sein du Sl dans une logique de couts/performance, pour
definir des solutions repondant a des besoins fonctionnels et operationnels.

 Concevoir une infrastructure dans une logique defficience ; afin de concevoir une solution repondant au besoin
de linfrastructure.

+ Definir les specifications techniques de la solution afin de produire le cahier des charges technique et
fonctionnel du projet.

+ Elaborer le cahier des charges afin de definir la roadmap du projet.
+ Definir la methodologie de gestion de projet afin doptimiser sa mise en uvre.

+ Controler le deroulement du projet du Sl pour sassurer formellement que la solution est conforme aux
specifications et attendus en termes de ROI pour le projet.
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* Manager les equipes au sein du projet pour mener a bien les phases de developpement, de tests et
dintegration du projet.

* Piloter lenvironnement technique afin doptimiser lintegration de linfrastructure.

 Concevoir un systeme de supervision :afin de verifier que larchitecture soit conforme a la demande du
commanditaire.

+ Optimiser linfrastructure en place pour assurer levolutivite de linfrastructure.
* Readapter larchitecture en place afin de conserver le meme niveau de service pour tous les utilisateurs.
+ Piloter la migration de linfrastructure pour assurer ladaptabilite de linfrastructure a la charge utilisateur.

+ Adapter la documentation technique au cycle de vie de larchitecture pour assurer levolutivite et la
maintenabilite de larchitecture.

+ Concevoir la strategie de securite du S| pour definir les solutions de securite pour le SI.

» Comparer les methodes de gouvernance de securite du Sl afin de conseiller la direction de lorganisation sur
les solutions a mettre en uvre pour securiser le Sl.

* Mettre en uvre les solutions de securisation afin de reduire la surface dattaque du systeme informatique.

+ Valider linnocuite dune solution informatique afin de limiter le degre dexposition du S| et mettre en echec des
attaques potentielles.

+ Developper une culture de securite informatique pour assurer la conduite du changement au sein de la DSI.

Débouchés

Secteurs dactivites :

Grace a sa posture strategique et transversale, lExpert en architectures systemes-reseaux et en securite
informatique peut viser differentes typologies organisationnelles. Il peut travailler au sein dune DSI dune ETI ou
dun grand groupe, au sein dune ESN (Entreprises de Services Numeriques), ou au sein dun cabinet de conseil.

Type d'emplois accessibles :

Architecte des systemes dinformation / Ingenieur Systemes et reseaux / Ingenieur reseaux et securite /
Architecte systemes et reseaux / Architecte Cloud / Consultant en securite informatique / Architecte securite /
Consultant cybersecurite / Consultant en securite des systemes dinformation / Directeur des services
informatiques
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0U SE FORMER ?

Marne (51

Campus Eductive ICCA formation (EFAB, Efet
studio Crea, ESGI, Esupcom, Maestris BTS, PPA,
PPA sport)

Moselle (57)
Metz Numeric School (MNS)
IFA
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